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1. PREMESSA ..........................................................................................................................................  

2. IDENTIFICAZIONE (IDENTIFY) ...................................................................................................  

2.1 Gestione degli asset (Asset Management) (ID.AM): I dati, il personale, i dispositivi e i sistemi e le 
facility necessari all'organizzazione sono identificati e gestiti in coerenza con gli obiettivi e con la 
strategia di rischio dell'organizzazione. ..........................................................................................  

2.2 Governance (ID.GV): Le politiche, le procedure e i processi per gestire e monitorare i requisiti 
dell'organizzazione (organizzativi, legali, relativi al rischio, ambientali) sono compresi e utilizzati nella 
gestione del rischio di cybersecurity. ..............................................................................................  

2.3 Valutazione del rischio (Risk Assessment) (ID.RA): L'impresa comprende il rischio di cybersecurity 
inerente l'operatività dell'organizzazione (incluse la mission, le funzioni, l'immagine o la reputazione), 
gli asset e gli individui. ...................................................................................................................  

2.4 Strategia della gestione del rischio (ID.RM): Le priorità e i requisiti dell'organizzazione e la 
tolleranza al rischio sono definiti e utilizzati per supportare le decisioni sul rischio operazionale.  

2.5 Gestione del rischio relativo alla catena di approvvigionamento (ID.SC): Le priorità, i vincoli, le 
tolleranze al rischio e le ipotesi dell'organizzazione sono stabilite e utilizzate per supportare le decisioni 
di rischio associate alla gestione del rischio legato alla catena di approvvigionamento. L'organizzazione 
ha definito e implementato i processi atti a identificare, valutare e gestire il rischio legato alla catena di 
approvvigionamento. ......................................................................................................................  

3. PROTEZIONE (PROTECT) ..............................................................................................................  

3.1 Gestione delle identità, autenticazione e controllo degli accessi (PR.AC): L'accesso agli asset fisici e 
logici ed alle relative risorse è limitato al personale, ai processi e ai dispositivi autorizzati, ed è gestito in 
maniera coerente con la valutazione del rischio di accesso non autorizzato alle attività ed alle 
transazioni autorizzate ....................................................................................................................  

3.2 Consapevolezza e addestramento (PR.AT): Il personale e le terze parti sono sensibilizzate in materia 
di cybersecurity e vengono addestrate per adempiere ai loro compiti e ruoli coerentemente con le 
politiche, le procedure e gli accordi esistenti ..................................................................................  

3.3 Sicurezza dei dati (PR.DS): I dati sono memorizzati e gestiti in accordo alla strategia di gestione del 
rischio dell'organizzazione, al fine di garantire l'integrità, la confidenzialità e la disponibilità delle 
informazioni. ...................................................................................................................................  

3.4 Procedure e processi per la protezione delle informazioni (PR.IP): Sono attuate e adeguate nel 
tempo politiche di sicurezza (che indirizzano scopo, ambito, ruoli e responsabilità, impegno da parte del 
management e coordinamento tra le diverse entità organizzative), processi e procedure per gestire la 
protezione dei sistemi informativi e degli asset. .............................................................................  

3.5 Manutenzione (PR.MA): La manutenzione dei sistemi informativi e di controllo industriale è fatta in 
accordo con le politiche e le procedure esistenti. ...........................................................................  

3.6 Tecnologie per la protezione (PR.PT): Le soluzioni tecniche di sicurezza sono gestite per assicurare 
sicurezza e resilienza di sistemi e asset, in coerenza con le relative politiche, procedure ed accordi. 17 

4. RILEVAMENTO (DETECT) .............................................................................................................  

4.1 Anomalie e eventi (DE.AE): Le attività anomale sono rilevate e il loro impatto potenziale viene 
analizzato. .......................................................................................................................................  
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4.2 Monitoraggio continuo per la sicurezza (DE.CM): I sistemi informativi e gli asset sono monitorati 
per indentificare eventi di cybersecurity e per verificare l’efficacia delle misure di protezione. ...  

4.3 Processi di rilevamento (DE.DP): Sono adottati, mantenuti e verificati processi e procedure di 
monitoraggio per assicurare la comprensione di eventi anomali. ...................................................  

5. RISPOSTA (RESPOND) .....................................................................................................................  

5.1 Pianificazione della risposta (RS.RP): Procedure e processi di risposta sono eseguiti e mantenuti per 
assicurare una risposta agli incidenti di cybersecurity rilevati. ......................................................  

5.2 Comunicazione (RS.CO): Le attività di risposta sono coordinate con le parti interne ed esterne (es. 
eventuale supporto da parte degli organi di legge o dalle forze dell'ordine). .................................  

5.3 Analisi (RS.AN): Vengono condotte analisi per assicurare un'efficace riposta e supporto alle attività di 
ripristino. .........................................................................................................................................  

5.4 Mitigazione (RS.MI): Vengono eseguite azioni per prevenire l'espansione di un evento di sicurezza, 
per mitigare i sui effetti e per risolvere l'incidente. ........................................................................  

6. RECUPERO (RECOVER) .................................................................................................................  

6.1 Pianificazione del ripristino (RC.RP): I processi e le procedure di ripristino sono eseguite e 
mantenute per assicurare un recupero dei sistemi o asset coinvolti da un incidente di cybersecurity.  

6.2 Miglioramenti (RC.IM): I piani di ripristino ed i relativi processi sono migliorati tenendo conto delle 
"lesson learned" per le attività future. .............................................................................................  

6.3 Comunicazione (RC.CO): Le attività di ripristino a seguito di un incidente sono coordinate con le parti 
interne ed esterne (es. le vittime, gli ISP, i proprietari dei sistemi attaccati, i vendor, i CERT/CSIRT).
 ........................................................................................................................................................  

APPENDICE n. 1 - TABELLA DI CORRISPONDENZA (ambiti di cui all’articolo 1, comma 3, lettera 
b), del decreto-legge) ............................................................................................................................  

APPENDICE n. 2 - CATEGORIE ..........................................................................................................  
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1. PREMESSA 
 

b)

Framework cybersecurity data 
protection

 

 cybersecurity

 Framework 
cybersecurity

 

a. DPCM 1

b. DPCM 2

c. dipendenza esterna

d. dipendenza interna

e. modello di implementazione

f. modello dei beni ICT

g. catena di approvvigionamento cyber
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2. IDENTIFICAZIONE (IDENTIFY) 

2.1 Gestione degli asset (Asset Management) (ID.AM): 
facility

 

2.1.1 ID.AM-1:  

 

 

2.1.2 ID.AM-2: software  

 software

 software

 
software

2.1.3 ID.AM-3:  

 

2.1.4 ID.AM-6: cybersecurity
partner  

 
cybersecurity
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a. 

b. 
a)

c. 

c)

 

 

 

 
cybersecurity

 

2.2 Governance (ID.GV): 

cybersecurity  

2.2.1 ID.GV-1:  cybersecurity 

 
cybersecurity

 

2.2.2 ID.GV-4:
cybersecurity 

 
cybersecurity
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2.3 Valutazione del rischio (Risk Assessment) (ID.RA): 
cybersecurity

mission asset  

2.3.1 ID.RA-1: 
 

 

 

a. 

b. 

c. 

2.3.2 ID.RA-5:
 

 

 

 risk assessment

a. 

b. 

c. 

d. 

2.3.3 ID.RA-6
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2.4 Strategia della gestione del rischio (ID.RM)

2.4.1 ID.RM-2:  

 

2.5 Gestione del rischio relativo alla catena di approvvigionamento (ID.SC):

 

2.5.1 ID.SC-1: 
 

 

 

2.5.2  ID.SC-2: 

 

 information and 
communication technology

a. cybersecurity

b. 

c. 

d. 
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2.5.3 ID.SC-3:
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2.5.4 ID.SC-4: 
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3. PROTEZIONE (PROTECT) 

3.1 Gestione delle identità, autenticazione e controllo degli accessi (PR.AC): 

 

3.1.1 PR.AC-1: 
 

 

 

a. 

b. 

 

3.1.2 PR.AC-2:  

 

a. 

b. 

3.1.3 PR.AC-3:  

 
cybersecurity

 

 

a. 

 



—  21  —

GAZZETTA UFFICIALE DELLA REPUBBLICA ITALIANA Serie generale - n. 13811-6-2021

 

b. 

c. 

 

3.1.4 PR.AC-4: 
 

 

a. 

b. 

c. 

3.1.5 PR.AC-5:  

 

a. 

b. 

c. 

d. 

3.1.6 PR.AC-7:  

 

 

a. 

b. 
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3.2 Consapevolezza e addestramento (PR.AT): 

 

3.2.1 PR.AT-1:  

 

 

3.2.2 PR.AT-2: 
 

 

 

3.3 Sicurezza dei dati (PR.DS): 

 

3.3.1 PR.DS-1:  

 

cloud computing

business continuity

 
disaster 

recovery cloud computing

 backup
cloud computing
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a. 

b. 

3.3.2 PR.DS-3: 
 

 

a. 

b. 

3.3.3 PR.DS-5: 
data leak  

 

a. 

b. 

3.3.4 PR.DS-6: 
software firmware  

 

a. 
software firmware

b. 

c. 
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3.3.5 PR.DS-7:  

 

a. 

b. 

c. 

3.4 Procedure e processi per la protezione delle informazioni (PR.IP): 

management

 

3.4.1 PR.IP-1: baseline

 

 

a. 

b. 

c. 

3.4.2 PR.IP-3:  

 

a. 

b. 

3.4.3 PR.IP-4:  

 

a. backup
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b. 

3.4.4 PR.IP-9: Incident Response  Business Continuity
Incident Recovery  Disaster Recovery  

 
hot replica cold replica disaster recovery

 
disaster recovery

a. 

b. 

c. 

d. 

e. 

 

3.4.5 PR.IP-12:  

 

a. 

b. 

3.5 Manutenzione (PR.MA):
 

3.5.1 PR.MA-1:
 

 

a. 

b. 
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 software

3.5.2 PR.MA-2: 

 

 
cybersecurity

 

 

 

 

3.6 Tecnologie per la protezione (PR.PT): 

 

3.6.1 PR.PT-1: 
 

 

 

a. 

b. 

3.6.2 PR.PT-4:  

 

 intrusion prevention systems
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3.6.3 PR.PT-5: failsafe, load balancing, hot swap
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4. RILEVAMENTO (DETECT) 

4.1 Anomalie e eventi (DE.AE)
 

4.1.1 DE.AE-3: 
 

 

a. 

b. 

c. 

d. 

 

 

a. 

b. 

c. 

d. 

 

4.2 Monitoraggio continuo per la sicurezza (DE.CM): 

 

4.2.1 DE.CM-1: 
 

 intrusion detection systems
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a. 

b. 

4.2.2 DE.CM-4:  

 endpoint protection systems
antimalware

 download
sandbox

 

 

a. 

b. 

4.2.3 DE.CM-7: 
software  

 

 

 
software

 

 

 

a. 
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b. 

4.2.4 DE.CM-8:  

 
penetration test vulnerability assessment

 penetration test vulnerability assessment
software

 penetration test vulnerability 
assessment

 penetration test vulnerability assessment

4.3 Processi di rilevamento (DE.DP):
 

4.3.1 DE.DP-1:
accountability 

 

 

 

a. 

b. 
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5. RISPOSTA (RESPOND) 

5.1 Pianificazione della risposta (RS.RP):

 

5.1.1 RS.RP-1: response plan
 

 

 

5.2 Comunicazione (RS.CO): 

 

5.2.1 RS.CO-1: 
 

 

 

 

 

a. 

b. 

c. 

 
lesson learned
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5.3 Analisi (RS.AN)
 

5.3.1 RS.AN-5:

 

 penetration test
vulnerability assessment

 

Information Sharing & Analysis Centre

 

a. 

b. 

5.4 Mitigazione (RS.MI)
 

5.4.1 RS.MI-2:  

 

5.4.2 RS.MI-3:  
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6. RECUPERO (RECOVER) 

6.1 Pianificazione del ripristino (RC.RP): 

 

6.1.1 RC.RP-1: recovery plan
 

 

 

6.2 Miglioramenti (RC.IM)
lesson learned  

6.2.1 RC.IM-2:  

 

6.3 Comunicazione (RC.CO)

vendor  

6.3.1 RC.CO-3: 

 

 
vendor
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APPENDICE n. 1 - TABELLA DI CORRISPONDENZA (ambiti di cui all’articolo 
1, comma 3, lettera b), del decreto-legge) 
Ambiti del decreto-legge ai sensi dell’articolo 1, 
comma 3, lettera b). Misure del presente allegato 

1) struttura organizzativa preposta alla gestione 
della sicurezza 

2.1.4 ID.AM-6
3.4.4 PR.IP-9, limitatamente al punto 2, lettera c 
4.3.1 DE.DP-1, limitatamente ai punti 1, 2 e 4, 
lettera a
5.2.1 RS.CO-1, limitatamente ai punti 2 e 4 
5.3.1 RS.AN-5, limitatamente al punto 5 

1-bis) politiche di sicurezza e gestione del rischio 

2.2.1 ID.GV-1
2.2.2 ID.GV-4
2.3.1 ID.RA-1
2.3.2 ID.RA-5
2.3.3 ID.RA-6
2.4.1 ID.RM-2
2.5.1 ID.SC-1
2.5.2 ID.SC-2
2.5.3 ID.SC-3
2.5.4 ID.SC-4
3.1.1 PR.AC-1, limitatamente al punto 2 
3.1.2 PR.AC-2
3.1.3 PR.AC-3, limitatamente al punto 3 
3.1.5 PR.AC-5
3.3.1 PR.DS-1, limitatamente al punto 4 
3.3.2 PR.DS-3
3.3.3 PS.DS-5
3.3.4 PR.DS-6
3.3.5 PR.DS-7
3.4.1 PR.IP-1
3.4.2 PR.IP-3
3.4.3 PR.IP-4
3.4.4 PR.IP-9, limitatamente al punto 2 
3.4.5 PR.IP-12
3.5.1 PR.MA-1
3.5.2 PR.MA-2
3.6.1 PR.PT-1
3.6.2 PR.PT-4, limitatamente ai punti 3, 4 e 6 
3.6.3 PR.PT-5, limitatamente al punto 3 
4.1.1 DE.AE-3, limitatamente al punto 2 
4.2.1 DE.CM-1, limitatamente ai punti 3 e 5 
4.2.2 DE.CM-4, limitatamente ai punti 3 e 5 
4.2.3 DE.CM-7, limitatamente ai punti 5 e 7 
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2) mitigazione e gestione degli incidenti e loro 
prevenzione, anche attraverso interventi su 
apparati o prodotti che risultino gravemente 
inadeguati sul piano della sicurezza 

2.1.4 ID.AM-6, limitatamente al punto 4 
3.4.4 PR.IP-9 
5.1.1 RS.RP-1 
5.2.1 RS.CO-1 
5.3.1 RS.AN-5 
5.4.1 RS.MI-2 
5.4.2 RS.MI-3 
6.1.1 RC.RP-1 
6.2.1 RC.IM-2 
6.3.1 RC.CO-3

3) protezione fisica e logica dei dati 

3.3.1 PR.DS-1
3.3.2 PR.DS-3
3.3.3 PR.DS-5
3.3.4 PR.DS-6
3.3.5 PR.DS-7
3.4.3 PR.IP-4 

4) integrità delle reti e dei sistemi informativi 

2.1.1 ID.AM-1
2.1.2 ID.AM-2
2.1.3 ID.AM-3
3.1.1 PR.AC-1
3.1.2 PR.AC-2
3.1.3 PR.AC-3
3.1.4 PR.AC-4
3.1.5 PR.AC-5
3.1.6 PR.AC-7
3.3.5 PR.DS-7
3.4.1 PR.IP-1
3.4.2 PR.IP-3
3.4.3 PR.IP-4
3.4.5 PR.IP-12
3.5.2 PR.MA-2 

5) gestione operativa, ivi compresa la continuità 
del servizio 

3.4.4 PR.IP-9
3.6.3 PR.PT-5
6.1.1 RC.RP-1
6.2.1 RC.IM-2 

6) monitoraggio, test e controllo 

2.3.1 ID.RA-1
2.5.4 ID.SC-4
3.1.1 PR.AC-1, limitatamente al punto 3 
3.1.3 PR.AC-3, limitatamente al punto 1 
3.5.1 PR.MA-1, limitatamente al punto 3 
3.6.2 PR.PT-4
4.1.1 DE.AE-3
4.2.1 DE.CM-1
4.2.2 DE.CM-4
4.2.3 DE.CM-7
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4.2.4 DE.CM-8
4.3.1 DE.DP-1 

7) formazione e consapevolezza 

3.2.1 PR.AT-1
3.2.2 PR.AT-2
3.4.4 PR.IP-9, limitatamente ai punti 3 e 4 
5.2.1 RS.CO-1, limitatamente ai punti 3, 4 e 5 

8) affidamento di forniture di beni, sistemi e 
servizi di information and communication 
technology (ICT), anche mediante definizione di 
caratteristiche e requisiti di carattere generale, di 
standard e di eventuali limiti 

2.1.4 ID.AM-6, limitatamente al punto 8 
2.5.1 ID.SC-1
2.5.2 ID.SC-2
2.5.3 ID.SC-3
2.5.4 ID.SC-4 
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APPENDICE n. 2 - CATEGORIE (Tabella recante la ripartizione delle misure di 
sicurezza nelle categorie di cui all’art. 8, comma 1, lettere a) e b)) 

 

Misure del presente 
allegato 

Categorie di 
cui all’art. 8 

2.1.1 ID.AM-1 A 
2.1.2 ID.AM-2 B 
2.1.3 ID.AM-3 A 
2.1.4 ID.AM-6 A 
2.2.1 ID.GV-1 A 
2.2.2 ID.GV-4 A 
2.3.1 ID.RA-1 A 
2.3.2 ID.RA-5 A 
2.3.3 ID.RA-6 B 
2.4.1 ID.RM-2 A 
2.5.1 ID.SC-1 A 
2.5.2 ID.SC-2 B 
2.5.3 ID.SC-3 B 
2.5.4 ID.SC-4 A 
3.1.1 PR.AC-1 B 
3.1.2 PR.AC-2 B 
3.1.3 PR.AC-3 B 
3.1.4 PR.AC-4 B 
3.1.5 PR.AC-5 B 
3.1.6 PR.AC-7 B 
3.2.1 PR.AT-1 A 
3.2.2 PR.AT-2 A 
3.3.1 PR.DS-1 B 
3.3.2 PR.DS-3 A 
3.3.3 PR.DS-5 B 
3.3.4 PR.DS-6 B 
3.3.5 PR.DS-7 B 
3.4.1 PR.IP-1 B 
3.4.2 PR.IP-3 B 
3.4.3 PR.IP-4 B 
3.4.4 PR.IP-9 A 

3.4.5 PR.IP-12 A 
3.5.1 PR.MA-1 B 
3.5.2 PR.MA-2 B 
3.6.1 PR.PT-1 B 
3.6.2 PR.PT-4 B 
3.6.3 PR.PT-5 B 
4.1.1 DE.AE-3 B 
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4.2.1 DE.CM-1 B 
4.2.2 DE.CM-4 B 
4.2.3 DE.CM-7 B 
4.2.4 DE.CM-8 B 
4.3.1 DE.DP-1 A 
5.1.1 RS.RP-1 A 
5.2.1 RS.CO-1 A 
5.3.1 RS.AN-5 A 
5.4.1 RS.MI-2 A 
5.4.2 RS.MI-3 B 
6.1.1 RC.RP-1 A 
6.2.1 RC.IM-2 A 
6.3.1 RC.CO-3 A 


